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1 Introducere

Sistemul iPay dispune de doua tipuri de plati, in functie de serviciile oferite de comerciant.

1.1  Plati prin 1-Phase

1-Phase se preteaza serviciilor gen asigurari, bilete/abonamente, unde “deposit” se realizeaza
in mod automat pentru tranzactiile finalizate cu succes.

Incasarea tranzactiilor realizate cu 1-phase si aprobate (status “Deposited”), se realizeaza
automat, banii sunt virati in cont in T+1 / T+2 zile lucratoare - nu este necesara nicio interventie
din partea comerciantului.

1.2 Plati prin 2-Phase

2-Phase se preteaza serviciilor de bunuri care necesita livrare, unde intai se blocheaza suma
(preautorizare), iar la livrarea/confirmarea livrarii bunurilor este necesara “completarea”
tranzactiei si trebuie generat “deposit” (incasare).

Incasarea tranzactiilor realizate cu 2-phase, are loc doar dupi efectuarea de citre comerciant a
operatiunii de incasare (prin apel la API-ul deposit.do sau manual din consola iPay) si pentru
tranzactiile care, in urma efectudrii acestei operatiuni, au status “Deposited”. Banii sunt virati in
cont in T+1 / T+2 zile lucratoare de la data realizarii operatiunii de Incasare (deposit).

Atentie! Este necesar ca operatiunea de incasare sa fie realizatd In maxim 5 zile de la data
tranzactiei, altfel exista riscul sa nu se mai poata trimite in decontare. Aceastd operatiune se poate
realiza fie pentru intreaga suma preautorizati, fie pentru o suma mai mica.

Atentie! Daca operatiunea de incasare se realizeaza pentru o sumad mai mica fatd de suma
preautorizata, diferenta se deblocheaza automat pe contul clientului.

Atentie! In cazul in care nu onorati comanda, vd rugdm sa realizati operatiunea de reversal in
maxim 24 de ore de la data tranzactiei.

2 Credentiale

Credentialele sunt perechi de tipul nume de utilizator — parola si sunt furnizate de catre Banca
Transilvania in momentul credrii comerciantului pe platforma iPay. Acestea sunt necesare pentru
accesarea consolei iPay si pentru apelarea API-urilor.

Credentialele sunt de doua tipuri:

e GUI (Graphical User Interface) — pentru accesarea interfetei grafice — consola iPay - in
care sunt afisate istoricul tranzactiilor efectuate pe un comerciant (suma, data si ora
tranzactie, tip tranzactie, stare tranzactie etc), precum si posibilitatea de a efectua
deposit/reverse/refund direct din consola

e API (Application Programming Interface) — pentru accesarea (apelarea) serviciilor de API
catre pagina de plata furnizatd de Banca Transilvania.
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3  Sistem de test vs. sistem de productie

Diferentele dintre sistemul de test si cel de productie sunt:

Credentialele de productie nu functioneazd pe mediul de test sau vice-versa.
Consola
o Mediul de test - https://ecclients-sandbox.btrl.ro/console/index.html#login
o Mediul de productie - https://ecclients.btrl.ro/console/index.html#login
o API
o Pentru plati prin 1-Phase
=  Mediul de test - https://ecclients-sandbox.btrl.ro/payment/rest/register.do +
parametrii obligatorii
* Mediul de productie - https://ecclients.btrl.ro/payment/rest/register.do +
parametrii obligatorii
o Pentru plati prin 2-Phase
* Mediul de test - https://ecclients-
sandbox.btrl.ro/payment/rest/registerPreAuth.do + parametrii obligatorii
* Mediul de productie -
https://ecclients.btrl.ro/payment/rest/registerPreAuth.do + parametrii
obligatorii
Pe mediul de test nu se realizeaza incasarea banilor in contul comerciantului
Pe mediul de test puteti folosi doar carduri furnizate de noi

In cazul in care observati probleme de conectivitate la sistemul de test, este necesar sa verificati
daca server-ul dvs. poate comunica cu host-ul ecclients-sandbox.btrl.ro, port 443 .

4  Notificare pe mail

Sistemul iPay ofera posibilitatea de trimitere mail direct comerciantului in momentul in care
pe site a fost realizata o plata online. Sistemul iPay NU trimite astfel de notificari clientilor dvs.

In cazul in care doriti sa primiti notificdri prin e-mail pentru tranzactiile realizate online pe
site-ul dvs. va rugam sa ne trimiteti un mail la adresa aplicatiiecommerce@btrl.ro cu urmatoarele
informatii:

- Numele comerciantului
- Adresa de mail cétre care se vor realiza aceste instiintari Tn mod automat
- Tipul de plati utilizat (1-phase / 2-phase)


https://ecclients-sandbox.btrl.ro/console/index.html#login
https://ecclients.btrl.ro/console/index.html#login
https://ecclients-sandbox.btrl.ro/payment/rest/register.do
https://ecclients.btrl.ro/payment/rest/register.do
https://ecclients-sandbox.btrl.ro/payment/rest/registerPreAuth.do
https://ecclients-sandbox.btrl.ro/payment/rest/registerPreAuth.do
https://ecclients.btrl.ro/payment/rest/registerPreAuth.do
mailto:aplicatiiecommerce@btrl.ro
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5

Semnificatie ECI

Valoarea ECI (Electronic Commerce Indicator) semnifica rezultatul autentificarii 3Dsecure.

5.1

Tranzactie realizata cu card Visa

Valoare

Descriere

05

Atat detinatorul cardului, cat si banca emitentd a cardului sunt active 3D Secure.
Autentificarea cardului 3D Secure este cu success

06

Detinatorul de card sau banca emitentd a cardului nu este inregistrat 3D Secure.
Autentificarea cardului 3D Secure nu reuseste, in situatii de exemplu ca:

- Titularul de card nu este inrolat 3D Secure

- Banca emitenta de carduri nu este pregatitd 3D Secure

07

Autentificarea nu a reusit sau nu a fost incercatd. Cardul este fie un card non-3D
Secure, fie o banca emitenta de card nu o gestioneaza ca tranzactie 3D Secure

5.2

Tranzactie realizata cu card MasterCard

Valoare

Descriere

02

Atat detindtorul cardului, cat si banca emitenta a cardului sunt active 3D Secure.
Autentificarea cardului 3D Secure este cu success

01

Detinatorul de card sau banca emitentd a cardului nu este inregistrat 3D Secure.
Autentificarea cardului 3D Secure nu reuseste, in situatii de exemplu ca:

- Titularul de card nu este inrolat 3D Secure

- Banca emitenta de carduri nu este pregatitd 3D Secure

07

Autentificarea nu a reusit sau nu a fost incercatd. Cardul este fie un card non-3D
Secure, fie o bancd emitenta de card nu o gestioneaza ca tranzactie 3D Secure
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6  Accesarea si logarea in consola iPay

6.1 Accesare consola

Accesarea consolei iPay se realizeaza prin accesarea link-ului de mai jos si prin introducerea
credentialelor GUIL, urmat de butonul “Login”.

Atentie! Credentialele de productie nu functioneaza pe mediul de test sau vice-versa.

Link consola iPay - test: https://ecclients-sandbox.btrl.ro/console/index.html#login

Link consola iPay — productie: https://ecclients.btrl.ro/console/index.html#login

Authentication
Login:

Password:

Forgot passwaord?

Figura 1. Logare in consola iPay

6.2 Logare cu success

In urma logarii cu success in consola iPay, veti putea observa urmatoarele meniuri/cdmpuri:

e Orders
e Administration
e Reports
e User
e User Settings
e Logout
Ordes  Ackrinistzation = Usar Semegs 0 Logown

Figura 2. Consola iPay


https://ecclients-sandbox.btrl.ro/console/index.html#login
https://ecclients.btrl.ro/console/index.html#login
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6.3 Logare eronata

In cazul in care se introduce:
e User sau parola gresita, sistemul afiseaza mesajul “Login or password is wrong, please
try again”.
e User sau parold gresitd de trei ori consecutive, sistemul afiseazd mesajul “Account
blocked for security reasons”, iar user-ul de GUI este blocat.

Utilizatorii blocati pot solicita deblocarea user-ului contactand echipa Aplicatii Ecommerce a
Bancii Transilvania.

In imaginile de mai jos sunt exemplificate cele doua cazuri prezentate anterior.

Authentication Authentication

Login: Login:

Password: CITTTTITTTT ] Password: LTI TT T

Forgot password? Forgot password?

& Form has errors \:. Login ) Form has errors :' Login

- X X

Login or password is wrong, please try again | Account blocked for security reasons |

Figura 3. User sau parola gresita Figura 4. User GUI blocat

In cazul in care sesiunea a expirat si se reincearci logarea la consola de administrare, sistemul
afiseazd mesajul “MissingCsrfTokenException: Expected CSRF token not found. Has your
session expired? ”. Pentru remediere, este necesar sa realizati refresh la pagina (tasta CTRL+FS).

Authentication
Login:

Password: esesecee

Forgot passworz?

&Y Form has errors

MissingCsrfTokenException: Expected CSRF token not
found. Has your session expired?

Figura 5. Sesiune expirata
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6.4 Resetare parola expirata

Complexitatea parolei user-ului de GUI trebuie sa indeplineasca toate conditiile impuse:

v con;ine minimum 12 caractere Force password change
v’ contine litere mici (a-z)
>, . . Current Password:
v' contine litere mari (A-Z)
v con‘;ine cifre (0-9) New Password:
v' contine obligatoriu un semn de .
> B epeat New
punctua!:]e Password:

Cancel

Figura 6. Resetare parola expirata

Dupa completarea campurilor pentru schimbare parola, accesati butonul ”Change password”.

In cazul in care informatia din campul Current Password nu coincide cu parola actuala,
utilizatd pentru accesarea consolei pana in acest moment, se va afisa mesajul ”Current password
validation failed” / ”Current password is invalid”.

In cazul in care parola noud nu indeplineste conditiile mentionate, se va afisa eroarea
”Password requirements are not met” / ”” Password is not secure”.

10
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6.5 Resetare parola de acces

In cazul in care ati uitat parola de acces a user-ului de GUI folosit la accesarea consolei
iPAY, aveti posibilitatea de a reseta parola prin accesarea link-ului “Forgot password?”.

Authentication
Login:

Password:

I Forgot password? I

Figura 7. Forgot password?

In fereastra “Restore Password”, in campul “User name” se introduce userul de GUI, iar in
campul “Email” se introduce adresa de mail din contractul semnat, urmat de accesarea butonului
“Finish”. Instructiunile de resetare parola se vor furniza citre adresa de mail declarati la
semnarea contractului.

Restore Password

Restore Password
Input user name. Instructions will be sent to your

email Information X
. If a matching account was found an email was sent to to allow you to reset your
User name: TEsmal
Email: oK
Canc
Cancel

Figura 9. Furnizare instructiuni resetare parola
Figura 8. Restore Password

Accesati link-ul furnizat pe mail pentru resetarea parolei. Conditiile impuse sunt specificate in
capitolul “Resetare parola expirata”. Dupa setarea parolei, accesati butonul “Change password”.

Force password change Force password change
Information X
New Password: sesessessessssestenee Password successfully changed. Please re-login.
Repeat New SRR RRNRRRN RN RN DAY
Password: 0K
Change password Cance
Change password Cancel

Figura 10. Setare parola

11
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7  Meniul “Orders”

Accesand meniul “Orders” se va deschide o sectiune a consolei destinatd comenzilor. In partea
stangd a paginii se afla panoul de filtrare, iar In partea dreaptd se regaseste tabelul cu lista de
comenzi.

In cazul in care nu se doreste setarea anumitor filtre de cautare a tranzactilor, se acceseaza
butonul SEARCH din stanga-jos.

In cazul in care, in urma setirii anumitor filtre de cautare, se doreste revenirea la setirile
initiale, se acceseaza butonul RESET din stinga-jos.

Meniul “"Orders”

Butonul “Search”

Figura 11. Meniul "Orders"

12
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7.1 Filtru

IPAY

Filtrul este utilizat pentru cautarea comenzilor care indeplinesc parametrii setati.

Reglarea panoului de filtrare

Pentru a regla latimea panoului de filtrare,
mutati cursorul mouse-ului pe marginea din
dreapta a panoului si atunci cand cursorul se

transformd intr-o sdgeata bilaterala ‘-||+, tineti
apasat butonul stdng si mutati chenarul.

13

Filter

Order parameters

Order Mumber:
Order Status a

Approved
Created
Declined
Deposited
Refunded
Reversed

Means of payment:

Alfa-click

Batch binding payment
Binding

Card

Card (MOTO)

SMS binding payment
UPOP

OOoOOO0O0O00 OOoOOoOaO

Order ID:
Reference number:
Confirmation code:

Response code:

Card Parameters
Card number:
Card holder:

IP address:

w |ssuing bank

Figura 12. Filtrul de comanda

-

Oor

»
|
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Setarea perioadei de cautare a tranzactiilor se
realizeaza prin specificarea datei de inceput
(campul From) si a datei de sfarsit (campul To).

Sectiuni de cautare avansata

Unele sectiuni ale filtrului pot fi reduse in
mod implicit. Pentru a face o cautare avansata,
faceti clic pe sdgeata orientata In jos 1anga numele
sectiunii. Este posibil sd extindeti sectiunea
facand clic pe acelasi buton.

Optiuni de cautare

Este disponibild cautare tranzactiilor pe baza
unor conditii.

Introduceti criteriile de cautare necesare si
faceti clic pe butonul Search din partea inferioara
a panoului de filtrare. In sectiunea Orders va fi
afisata lista comenzilor care indeplinesc criteriile
introduse.

Pentru a sterge toate campurile filtrului, faceti
clic pe Reset.

14

IPAY

Period

From:* 2022-01-05 (3 00:00
To:* 2022-01-06 [ 00:00
Search by: @ Order creation time

[ Time payment

Figura 13. Setarea perioadei de cautare

Bmount

From: 0.00 %
To: 0.00 5
Currency: w

Figura 14. Extinderea sectiunii filtrului

& | Amount

From: 0.00 %
To: 10.00 5
Currency: (RON) o

| Merchants

| Submerchants
Merchant URL:
Payer contacis

Payer email:

Payer phone: -

Figura 15. Cautare pe baza unor conditii

| Amount

From: 0.00 C
To: 10.00 5
Currency: (RON}) KW

| Merchants

| Reset I 4~ Search &

Figura 16. Resetarea filtrului
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7.2 Panoul comenzilor

In partea dreaptd a panoului sunt afisate lista comenzilor care indeplinesc criteriile specificate
in filtru.
Ovder Numbder Date 1P address Type 0 Unsique order mumber i the system Suatus Order descrpbon Amoust Cuirency Pre-authoraaton a Amount of confemy
100.5621

Y ® v 9 v 9w

100
0
10,0
0
0
0

F S S S
[ R VI RN R

Figura 17. Panou comenzi

In aceasta zona sunt disponibile urmatoarele date pentru fiecare inregistrare din lista:

Parametru Descriere
Order Number Numarul wunic de identificare al comenzii in sistemul
comerciantului. Faceti clic pe numarul de ordine in acest camp

pentru a vizualiza detaliile comenzii intr-o fila noua.

Date Data realizarii comenzii
IP address Adresa IP de la care a fost platitd comanda
Type of payment Acest camp contine un indicator al fazei de plata pentru plati.

P — preautorizare — tranzactii realizate in 2-faze
A — autorizatie — tranzactii realizate Intr-o faza
Unique order number in the | Numarul de identificare al comenzii, unic in cadrul sistemului

system
Status Statutul comenzii:
e CREATED - comanda este inregistratd in sistem, dar nu
este platita
e APPROVED - comanda este preautorizatd, suma
tranzactiei este blocatd (pentru plati prin 2-phase)
e DEPOSITED - comanda este platitd (pentru plati prin 1-
phase) sau comanda este depozitatd (pentru plati prin 2-
phase)
e DECLINED - comanda este refuzata
e PARTIALLY REFUNDED - comanda este rambursata
partial
e REFUNDED - comanda este rambursata integral
e REVERSED - comanda este reversata
Merchant name Nume comerciant in sistem
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Parametru

Descriere

Order description

Descrierea comenzii

Payment date

Data efectuarii platii

Amount

Suma comenzii

Currency

Moneda comenzii (cod din 3 litere, de exemplu RON)

Pre-authorization amount

Pentru plétile in doua faze, acest parametru indica suma blocata
din contul cardului. Pentru platile realizate intr-o faza, se va
percepe suma comenzii.

Amount of confirmation

Suma confirmata pentru debitarea de pe card

Refund amount

Suma rambursata

Means of paying

Modalitate de plata (plata cu card bancar)

Cardholder name

Numele detinatorului de card

Card number

Numarul mascat al unui card bancar, unde primele 6 cifre si
ultimele 4 cifre sunt vizibile, iar restul cifrelor sunt mascate

Expiry date

Perioada de valabilitate a cardului, format YYYYMM

Payment system

Sistemul de plata (de exemplu, Visa, MasterCard)

Product

Produsul cardului. De exemplu, Maestro, Electron

Bank name

Numele bancii care a emis cardul

Bank country

Codul tarii bancii care a emis cardul

IP address country

Codul unei tari identificate prin adresa IP

Payer email

Adresa de mail a clientului

Payer phone Numarulul de telefon al clientului
Result code of the last | Cod de raspuns al sistemului de procesare la ultima operatiune
operation a tranzactiei

Original action code

Cod de raspuns la ultima operatiune

Approval code

Cod de aprobare a platii, care se primeste de la banca emitenta

Auth code

Cod primit din partea sistemului de procesare a bancii in timpul
autorizarii platii (este utilizat doar la plata in doud faze). Valori
posibile:

0- Plata a fost efectuata cu succes;

1- Eroare necunoscuta;

2- Declinat de banca emitenta;

3- Raspunsul de la banca emitentd nu a fost primit;

4- Eroare din partea bancii emitente;

5- Valoarea platii este incorecta - depdseste soldul disponibil al
contului;

6- Cardul a expirat;

7- Tranzactiile pe Internet pentru acest card sunt interzise;
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Parametru

Descriere

8- Eroare in formatul datei;

10- Valoarea platii depaseste limitele;

11- Se primeste achitarea platilor restante;

12- Forma de tranzactie este incorecta in ceea ce priveste banca
emitenta;

13- Forma de tranzactie este incorecta in ceea ce priveste banca
emitenta.

Reference number

Identificatorul tranzactiei in sistemul de procesare

Terminal Identificatorul terminalului in banca

Processing Identificarea procesarii in banca

3DSec/SSL Tipul tranzactiei

ECI Cod ECI, atribuit operatiunii (Electronic Commercial Identifier)

CAVV CAVYV returnat de catre 3DSecure / SecureCode. (Cardholder
Authentication Verification Value)

XID XID generat pentru ultima adresd la 3DSecure. (Electronic
Commerce Transaction Identifier)

clientld Codul de identificare al clientului

Installment Numar de rate specificat in luni. Trebuie sa coincida cu una din

perioadele specificate de comerciant ca fiind disponibila.

Additional parameters

Aceastd coloand afiseaza toti parametrii suplimentari ai
comenzii in urmdtorul format: [<namel>:<valuel>,
<name2>:<value2>, ...<nameN>:<valueN>]
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7.3  Status tranzactii si semnificatia culorilor
7.3.1 Pentru tranzactii realizate prin 1-Phase
Status Descriere Culoare
CREATED Posesorul de card este redirectionat pe pagina de | -
plata, insa nu a finalizat plata: fie a ajuns in pagina
de plata, a completat sau nu datele de card si a
inchis, fie a ajuns in pagina de confirmare a platii si
nu a finalizat tranzactia
DEPOSITED | Posesorul de card a introdus datele de card, a | Verde — Tranzactie full
realizat confirmarea platii si tranzactia este | 3Dsecure (challenge sau
finalizata cu success frictionless)
Galben - Tranzactie
attempted
Portocaliu — Tranzactie
cu exceptie
Albastru - Tranzactie fara
3Dsecure
PARTIALLY | Rambursarea partiala a banilor Tnapoi in contul | Rosu
REFUNDED | clientului. Dupa realizarea operatiunii de refund,
statusul se modificda din DEPOSITED 1in
PARTIALLY REFUNDED
REFUNDED | Rambursarea totald a banilor inapoi in contul | Rosu
clientului. Dupd realizarea operatiunii de refund,
statusul se modificdi din DEPOSITED sau din
PARTIALLY REFUNDED in REFUNDED
DECLINED | Posesorul de card a introdus datele cardului insd | Rosu

tranzactia este declinata din diferite motive (Card
blocat, fonduri insuficiente, limitd tranzactionare
depasitd, CVV gresit, card expirat, banca emitenta
a detinatorului de card declind tranzactia etc)
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7.3.2 Pentru tranzactii realizate prin 2-Phase

IPAY

Status

Descriere

Culoare

CREATED

Posesorul de card este redirectionat pe pagina de
platd, Insd nu a finalizat plata: fie a ajuns in pagina
de platd, a completat sau nu datele de card si a
inchis, fie a ajuns In pagina de confirmare a platii
si nu a finalizat tranzactia

APPROVED

Posesorul de card a introdus datele cardului si
tranzactia este pre-autorizatd cu success -
tranzactie aprobatd - banii sunt blocati pand in
momentul in care se realizeazd deposit pe

tranzactie

Verde — Tranzactie full
3Dsecure (challenge sau
frictionless)

Galben -
attempted

Tranzactie

Portocaliu — Tranzactie
cu exceptie

Albastru - Tranzactie fara
3Dsecure

REVERSED

Anularea unei operatiuni de platd (rambursarea
banilor napoi in contul clientului). Aceasta
operatiune se poate realiza doar pentru tranzactiile
realizate cu 2-phase si cu status APPROVED.
Operatiunea de reversare are ca scop anularea
preautorizarii, fiind urmatd de schimbarea
statusului din APPROVED in REVERSED.

in cazul in care nu onorati comanda, vi rugim
sa realizati operatiunea de reversal in maxim 24
de ore de la data tranzactiei

Rosu

DEPOSITED

Pentru tranzactiile realizate cu 2-phase, acest
status apare doar In momentul in care se realizeaza
deposit pe tranzactia initiala. Se poate realiza fie
pentru intreaga suma preautorizata, fie pentru
o suma mai mica. Aceastd operatiune se poate
realiza doar o singurd datd si are ca scop
deblocarea banilor si trimiterea in decontare a
tranzactiei.

Operatiunea de completare a tranzactiei/incasare
este urmatd de schimbarea din
APPROVED in DEPOSITED

statusului

Verde — Tranzactie full
3Dsecure (challenge sau

frictionless)
Galben -  Tranzactie
attempted
Portocaliu — Tranzactie

cu exceptie

Albastru - Tranzactie fara
3Dsecure
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Status Descriere Culoare
PARTIALLY | Rambursarea partialda a banilor Tnapoi in contul | Rosu
REFUNDED | clientului. Dupa realizarea operatiunii de refund,
statusul se modificda din DEPOSITED in
PARTIALLY REFUNDED
REFUNDED | Rambursarea totald a banilor inapoi in contul | Rosu
clientului. Dupa realizarea operatiunii de refund,
statusul se modificd din DEPOSITED sau din
PARTIALLY REFUNDED in REFUNDED
DECLINED | Posesorul de card a introdus datele cardului insa | Rosu

tranzactia este declinatd din diferite motive (Card
blocat, fonduri insuficiente, limitd tranzactionare
depasitd, CVV gresit, card expirat, banca emitenta
a detinatorului de card declina tranzactia etc)
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8 Informatiile unei comenzi si operatiunile disponibile

8.1 Informatiile unei comenzi

Pentru a vizualiza informatiile unei comenzi, este necesara efectuarea pasilor enumerati mai
jos:

1. Gasiti comanda in tabel si faceti dublu clic pe linia sa.
2. Pagina de detalii a comenzii se va deschide intr-o fila noua.

3. In partea superioara a paginii de comanda se afla bara de instrumente (prezentate in sectiunea
“Operatiuni”).

Adtoaonst Tatsrrmatsm

ASStroeal parmmatery

Nona load

Figura 18. Informatiile unei comenzi

Informatiile sunt prezentate in mai multe sectiuni:

e Basic information. Aceleasi informatii prezentate si in tabelul de comenzi, insd doar
pentru o anumitd comanda. Sectiunea este formatd din trei parti: informatii de baza,
rezultatul procesarii, plata.

e Fraud. Aici sunt prezentate rezultatele verificarilor de frauda si atributele de platd care
sunt utilizate la evaluarea nivelului fraudei.

e Additional information. Tabelul parametrilor suplimentari.
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8.2 Operatiuni

In partea superioard a paginii de comanda se afld bara de instrumente. Setul de controale
disponibile depinde de permisiunile utilizatorului si de starea comenzii.

1= | History 5 Refunds Deposit @@ Reverse Refund Shoping Cart Report

Figura 19. Bara de instrumente

8.2.1 History

. . i=| History . . . . - . N
Accesati butonul History pentru a vizualiza istoricului procesarii comenzilor intr-o
fereastra separata:
Order update bistory (63396])

Evern Date = Amsurg Ampust suihoroat Amoont of deit Code Candibos of payee Lo [ Eugory Card helder
Fuefund fnithed HA15-10-02 14c42: 10.50 10.50 n50 1] Fefunded Eest
Fefund marted IR 1007 1442 10,58 20,55 1054 L] Digsaiind Eeat
Dhepeirsit Haviiutdd 2015-10-02 13345 10.50 50.58 1050 ] Depasied Eest
Dreporslt Sarted 2015-10-32 1334 10.50 10.50 0.0 ] Agpraved best
Fiedirect to marchant page  3015-10-02 11-4: FL % ] .5 0.0 u Agproved best

| satharzston finshed T8 10-02 11446: 10.50 0.5 .00 1] aAgproved test
Adsthorization sEartsd J015-10-07 1345 10.50 [0 (] 100 Craabed best
Ftumed from ACS 2015-10-02 11461 10.50 a.00 0.00 =100 Cresbed best
Fedrected to 05 2015-10-32 114 1050 [ 1] 0.0 -100 Created best

I Byment sttemgted He-10-52 144 . 1050 &0 8.00 100 Created test

| Paryrnent phga kidnd 0181007 1145: 10,50 2.00 0.00 =100 Criabad
Ordker regihened 2015-10-22 11=43: 1050 (X0 [ ] 100 Creabed

Figura 20. Istoric tranzactie
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8.2.2 Refunds

Accesati butonul Refunds # "%

aceastd comanda intr-o fereastra separata.

Pe pagina sunt furnizate urméatoarele informatii:

IPAY

pentru a vizualiza lista cu rambursérile efectuate pe

Parametru Descriere

Date Data si ora procesdrii operatiei

Amount Suma rambursata

Result code Codul primit din partea sistemului de procesare in timpul rambursarii

Approval code Cod de confirmare a sistemului de plata

Reference number Numarul de legatura al operatiunii de rambursare primite de la sistemul
de procesare

Order refund history (63596)
Date « Amount Result code
2019-10-02 14:42:58 3.00 0

Approval code Reference number

Figura 21. Istoricul rambursarilor

8.2.3 Deposit — incasare

Butonul Deposit ==

este activ numai pentru platile realizate cu 2-phase. Butonul este

~

folosit pentru schimbarea manuald a starii comenzii din “Approved” in “Deposited”.

Operatiunea de Deposit se poate realiza integral sau partial.

Incasarea tranzactiilor este posibila doar pentru tranzactiile cu status APPROVED si se poate
realiza fie pentru intreaga suma preautorizati, fie pentru o suma mai mica. Aceastd operatiune
se poate realiza doar o singurd data. Operatiunea de completare a tranzactiei/incasare este urmata
de schimbarea statusului din APPROVED in DEPOSITED.

Atentie! Operatiunea de deposit se
realizeazd in maxim 5 zile de la data
tranzactiei, altfel exista riscul sd nu se mai
poata trimite Tn decontare (fiecare banca
decide numarul de zile pentru deblocarea
unei tranzactii).

Atentie! Daca operatiunea de incasare
se realizeaza pentru o suma mai mica fata de
suma preautorizata, diferenta se
deblocheaza automat pe contul clientului.

Completion payment

Deposit amount:
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8.2.4 Reverse - Anulare

Feverza . . < .
Butonul Reverse - este activ numai pentru plitile realizate cu 2-phase. Butonul este
folosit pentru schimbarea manuala a starii comenzii din “Approved” in “Reversed”.

Operatiunea de Reverse nu se poate realiza partial. Operatiunea semnifica anularea unei operatiuni
de plata (rambursarea totald a banilor inapoi in contul clientului). Dupa apasarea butonului Reverse,
suma preautorizarii va fi anulata.

Aceastd operatiune se poate realiza doar pentru tranzactiile realizate cu 2-phase si cu status
APPROVED. Operatiunea de reversare are ca scop anularea preautorizarii, fiind urmata de schimbarea
statusului din APPROVED in REVERSED.

Operatiunea de rambursare poate fi efectuatd o singura datd. Dacd operatiunea de rambursare a
provocat o eroare, urmatoarea incercare nu va avea succes. Aceastd functionalitate este disponibila
pentru o perioada limitata care ar trebui specificata de banca.

= Lo LTI BN EULAESE SR & R LR R L

Operatiunea de reversare este disponibild | cancel transaction X
pentru comerciantii cu drepturi

® n i ion?
corespunzatoare (m acord cu banca). i Hh?/ Are you sure you want to cancel a transaction?

In cazul in care nu onorati comanda, va
rugdm sa realizati operatiunea de reversal in
maxim 24 de ore de la data tranzactiei. Figura 23. Reverse

i Yes No

8.2.5 Refund - Rambursare

-

Rizfu
Butonul Refund este activ pentru tranzactiile cu status DEPOSITED sau PARTIALLY
REFUNDED.

Rambursarea partiald sau totala a banilor pe cardul cumpardtorului in cazul refuzului
cumpardtorului de a primi bunuri (servicii) sau in cazul returnarii. Operatiunea de rambursare poate fi
efectuatda dupa depunerea de bani din contul bancar al cumparatorului in contul comerciantului.

Operatiunea de Refund poate fi aplicata tranzactiilor cu status DEPOSITED sau PARTIALLY
REFUNDED si sunt permise rambursari multiple, dar suma lor totald nu poate depasi suma platita de
client pentru comanda realizatd. Suma trebuie specificatd in unitati monetare.

Dupa realizarea operatiunii de refund, status-ul Refund x| |
se modifici din DEPOSITED in PARTIALLY  Enter refund amount
REFUNDED - pentru refund partial sau in 200/% 1

REFUNDED - pentru refund integral.

Operatiunea de rambursare este disponibilad de
mai multe ori, pand cand suma totala a restituirilor
este egala cu valoarea depozitului. Operatiunea de
rambursare este disponibild pentru comerciantii cu Figura 24. Refund
drepturi corespunzatoare (in acord cu banca).

OK Cancel
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9

Meniul “Registration order” - link de plata catre client

Pentru comerciantii a caror afacere are la baza negocierea contravalorii produsului oferit spre
vanzare, iPay ofera posibilitatea de trimitere link de plata cétre adresa de mail a clientului si se
realizeazd manual de catre comerciant direct din consola de administrare.

Pentru activarea optiunii, este necesar sa mentionati acest lucru la semnarea contractului.

Aceasta optiune este personalizatd, corpul mesajului se poate ajusta in functie de preferinta
comerciantului, insad doar de catre echipa aplicatiiecommerce@btrl.ro .

Comerciantii care au activa aceastd optiune, In consola de administrare vor regasi butonul
meniului cu numele “Registration order”, localizat in partea stanga-sus.

9.1

Orders Administratinn‘l Registration order I

Figura 25. Meniul “Registration order”

Completarea formularului de plata

Accesand meniul “Registration order” se va deschide o sectiune a consolei destinata trimiterii
link-ului de plata catre adresa de mail a clientului. In acest formular este necesar sa se completeze

campurile:

Amount — suma comenzii in subunitati de moneda (de exemplu, bani, centi).
Currency — se selecteaza valuta monedei de plata, in functie de tipul de incasare a
comerciantului

Language - limba implicitd pentru pagina de plata

Email — adresa de mail catre care se doreste trimiterea link-ului de plata. Se va introduce
doar o singurd adresa de mail, fard spatii inainte / dupa

Name — numele destinatarului catre care se doreste trimiterea link-ului de plata
Sender — acest camp este completat automat de catre sistem cu numele site-ului
comerciantului

Description - descrierea comenzii. Sunt permise caractere din codul ASCII, cuprins intre
codul 32 si 125 (litere mari si mici, cifre, caracterul spatiu si caractere speciale). NU sunt
permise in componenta mesajului diacritice, caracterul newline (tasta ENTER) si
caracterul ~, precum si alte caractere non ASCII.

Payment period — se selecteaza valabilitatea link-ului de plata
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Pentru trimiterea link-ului de platd, dupd completarea informatiilor, se acceseaza butonul
“Register your order and send the form of payments”

Orders  Administration =  Registration order
Order registration

Amount: =

Currency: * RON (946) o
Language: v

Email: * |

name:
Sender: http://test.com

Description :

Payment period: * 1day b

Figura 26. Formular pentru trimitere link de plata

Dupa completarea formularului si accesarea butonului “Register your order and send the form
of payments”, in campul “Result” se afiseaza rezultatul acestei operatiuni.

Order registration

Amount 20050 Additional parameters of the order:

Currency: * RON (946) v << not available >>

Language: RO v

Email: *

name: Test

Sender: http://test.com

Desaription : Factura servicii

Payment period: 1day v

Register your order and send the form of payments

Result: Result: SUCCESS
Message subject: Formular de plata
Message text:
<p>Stimate client Test, <br><br>Mai jos regasti detalille de plata Aferente comenzi dvs Ia comerciantul <h> h>. <hr><hr>Sima tranzactie: <b>200.50 RON</b><br>Numar comanda: <b>000001600</b><br>Descriere: <b>Factura servicii</b><br><br>Pentru efectuarea
platii, va rugam sa accesati link-ul de mai jos; <br><b><a href= mdOrder= 8language=ro>
mdorder= Rlanguage=10</a></0><br><br>Cu stima, <br><or>Echipa <b> </b></p>

Figura 27. Exemplu formular de plata
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Trimiterea link-ului de plata catre client este realizata cu succes (“Result: SUCCESS”), iar
tranzactia creatd apare in meniul “Orders” cu status CREATED si:

- Type “A” (autorizare) daca este realizatd cu 1-phase
- Type “P” (preautorizare) daca este realizatd cu 2-phase

EM--'---W- Ragprgoee e v e ] e
L

i [ T et Te Urepn e e . Idrabars i e P dn

e T ey e
-~
| = g o [—— oy parcs

il

B ] Y |

P ™ EEEE [V oo

Tm® fs ol ]

et A etk e B
R—

Figura 28. Status CREATED cu 1-phase

USRI 12:01

From:® FOOO-ET O DOeDn
Tec* frrn e
Searth by @ O TeBt0n e

Timat payrmant

Figura 29. Status CREATED cu 2-phase

9.2 Notificare primita de client

Clientul primeste notificarea prin mail, precum in imaginea de mai jos. Pentru finalizarea platii,
clientul trebuie sa acceseze link-ul din mail si sa efectueze plata prin introducerea datelor de card
(pan, data expirarii, nume, secure code), fiind urmata de pagina de confirmare a platii prin
introducerea codul 3DSecure.

Formular de plata

e ECOMMErce

Stimate client Test,

Mai jos regasiti detaliile de plata aferente comenzii dvs la comerciantul
Surna tranzactie; 200.50 RON

Numar cormanda: DDDD01193

Descriere: Factura servicil

Pentru efectuarea olatil, va rugam sa accesati Nnk-ul de mai los:
Blanguage=en

O gtirma,

Echipa

Figura 30. Notificare primita de client
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9.3 Implementare pagina de finish

Dupa efectuarea platii, sistemul iPay redirectioneaza clientul citre un URL de finish unde i se
va afisa clientului rezultatul platii. Acest URL face parte din site-ul dvs. si va fi furnizat printr-un
mail catre AplicatiiEcommerce@btrl.ro pentru a fi setat in sistem.

Requestul de la sistemul iPay va fi de forma
https://magazinulmeu.ro/rezultat_link plata.html?orderld=[mdorder]&token=[token] unde
https://magazinulmeu.ro/rezultat_link plata.html este exemplul de URL furnizat de dvs., iar aici
se va afisa mesajului cu privire la plata — cu succes sau declinata.

Se foloseste metoda getFinishedPaymentInfo.do pe baza tokenului temporar care este alocat
fiecdrei  incercari de platd. Informatiile  disponibile in  rdspunsul  metodei
getFinishedPaymentInfo.do sunt prezentate in documentatia de APL.

In aceasti pagini, dvs. (comerciantul) trebuie si efectuati un call spre API-ul iPay
getFinishedPaymentInfo.do de forma:

e Pe mediul de test:
https://ecclients-
sandbox.btrl.ro/payment/rest/getFinishedPaymentInfo.do?orderld=[mdorder]&token=[toke
n]

¢ Pe mediul de productie:
https://ecclients.btrl.ro/payment/rest/getFinishedPaymentInfo.do?orderld=[mdorder]&toke

n=[token|

Pe baza acestui apel, In raspuns sunt furnizate mai multe informatii despre plata, insa campul
actionCode si actionDesc trebuie prezentate clientului.

In cazul in care:

o Plata este aprobata, valoarea parametrului actionCode este 0 si valoarea parametrului
actionDesc este “Request processed successfully”, iar clientului 1 se va afisa un mesaj
de forma “Plata a fost realizata cu succes. Multumim.”

¢ Plata este declinata, valoarea parametrului actionCode este diferitd de 0 si in valoarea
parametrului actionDesc este prezentat motivul platii esuate (de exemplu cvv invalid),
iar clientului 1 se va afisa un mesaj de forma “Plata esuata pe motiv de cvv invalid
cod:871”. Pentru a ajuta in rezolvarea problemei (in momentul in care clientul dvs suna
la banca emitenta) este de preferabil sa se afiseze atat actionCode cét si actionDesc 1n
mesaj.

Codurile de eroare care trebuie tratate de dvs. se regasesc in documentatia de API in capitolul
“returnUrl si cele 22 erori”.
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https://ecclients.btrl.ro/payment/rest/getFinishedPaymentInfo.do?orderId=%5bmdorder%5d&token=%5btoken
https://ecclients.btrl.ro/payment/rest/getFinishedPaymentInfo.do?orderId=%5bmdorder%5d&token=%5btoken
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9.4 Operatiuni necesare pentru incasare
9.4.1 Pentru plati prin 1-phase

In cazul in care plata a fost efectuata cu succes de citre client, tranzactia apare in consola de
administrare cu status DEPOSITED.
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Figura 31. Status DEPOSITED

Pentru a vizualiza informatiile unei comenzi, se efectueaza dublu click e linia comenzii. Pagina
de detalii a comenzii se va deschide intr-o fild noua.

Incasarea tranzactiilor realizate cu 1-phase si aprobate (status “Deposited”), se realizeaza automat,
banii sunt virati in cont in T+1 / T+2 zile lucrdtoare, nu este nevoie de nicio actiune din partea
comercianului.

9.4.2 Pentru plati prin 2-phase

Dupa efectuarea platii de catre client, tranzactia apare cu status APPROVED.

==

Figura 32. Status APPROVED

Pentru a vizualiza informatiile unei comenzi, precum si pentru completarea si incasarea
tranzactiei (deposit), este necesara efectuarea pasilor enumerati mai jos:

e Dublu click pe linia comenzii. Pagina de detalii a comenzii se va deschide intr-o fild noua.
In partea superioari a paginii de comanda se afli bara de instrumente.

e Pentru incasare este necesar sd accesati butonul Deposit si sa realizati operatiunea de
completare a tranzactiei. Aceasta operatiune se poate realiza doar o singura data, fie pentru
intreaga suma preautorizata, fie pentru o suma mai mica.

e Dacd operatiunea de incasare se realizeazd pentru o sumd mai mica fatd de suma
preautorizata, diferenta se deblocheaza automat pe contul clientului.
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Figura 33. Operatiunea de completare a tranzactiei

e Dupa realizarea acestei operatiuni, statusul comenzii se schimba din “Approved” in
“Deposited”.
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Figura 34. Status DEPOSITED

Incasarea tranzactiilor realizate cu 2-phase (preautorizare + incasare), are loc doar dupa
efectuarea operatiunii de incasare. Banii sunt virati in cont in T+1 / T+2 zile lucratoare de la data
realizarii operatiunii de incasare.
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10  Plata cu rate si/sau in puncte de loialitate

10.1 Pagina de plata cu rate

Optiunea de selectie plata in rate este afisata doar daca comerciantul a semnat conventie de
acceptare plati in rate prin programul StarCard cu Banca Transilvania si dacad clientul platitor
foloseste in efectuarea platii un card de credit emis de Banca Transilvania.

Pe pagina de plata, in cAmpul “Plata in rate” se vor afisa optiunile

e “Integral” - pentru platd integrald
e numarul de rate conform conventiei semnate intre comerciant si Banca.

BT Sesiunea expira in
14 min. 31 gec.

Test_ET_Comercianti

12.00 RCON
Drescriere comanda testBT
Mumar card
= 520912
Drata expirare Cod de securitate
MMAY 123 &
Hume de pe card
Ex loana Popescu
Plata in rate
Integral w
Plateste 12.00 RON
f_--/] Plata securizala . _\Jm

Figura 35. Pagina de plata cu rate
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10.2 Pagina de plata cu rate si puncte de loialitate

Optiunea de selectie plata in rate si platd in puncte StarBT este afisatd doar daca comerciantul a semnat
conventie de acceptare plati in rate si utilizare puncte prin programul StarCard cu Banca Transilvania si
daca clientul platitor foloseste in efectuarea platii un card de credit emis de Banca Transilvania.

Pe pagina de platd, in cAmpul “Plata in rate” se vor afisa optiunile
e “Integral” - pentru plata integralad
e numarul de rate conform conventiei semnate Intre comerciant si Banca.

Pe pagina de platd, in campul “Plata cu puncte Star”, clientul va introduce numarul de puncte dorite
pentru efectuarea platii. Contravaloarea acestor puncte va fi dedusa din suma totala de achitat.

Atentie! Nu se pot folosi puncte star pentru tranzactii in alte monede (EUR, USD), ci doar in moneda
RON. Numarul punctelor nu poate depasi suma tranzactiei si nici valoarea de 1500 puncte starBT (LOY).

Atentie! Plata in puncte starBT nu se proceseaza in rate. Pentru o tranzactie realizatd in RON+LOY,
doar suma tranzactiei In RON va fi procesata in rate.

BT Sesiunea expira in
i 15 min. 05 sec.

Test_BT_Comercianti

12.00 ROM

testBT

Mumar card

529912

Data expirare Cod de securitate

MM 123 &y

Mume de pe card

Ex: loana Popescu

Plata in rate

Integral ~

Plata cu puncte Star

0

Plateste 12.00 RON

(&) Puata seewizana - —

Figura 36. Pagina de plata cu rate si puncte de loialitate
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10.2.1 Tranzactie aprobata

Tranzactia initiald va fi impartita in doua tranzactii, dupd cum urmeaza: valoarea tranzactiei in
RON, iar a doua tranzactie de valoarea numarului de puncte starBT (LOY). Numadrul de puncte
introdus de client se va procesa in RON.

Cele doua tranzactii vor avea UUID (mdOrder) diferit n sistemul iPay.
10.2.2 Tranzactie declinata

In cazul in care, clientul nu dispune pe cont de suma punctelor selectate, tranzactia in RON
este reversatd automat si va avea status REVERSED, iar tranzactia in LOY va avea status
DECLINED.

In cazul in care, tranzactia este declinata din diferite motive (Card blocat, fonduri insuficiente,
limitd tranzactionare depasitd, CVV gresit, card expirat, banca emitentd a detinatorului de card
declind tranzactia etc), se va Inregistra doar tranzactia in RON cu status DECLINED.

10.2.3 Deposit - incasare

Pentru plétile realizate cu 2-phase si cu status APPROVED, incasarea se realizeaza atat pentru
tranzactia in LOY, cat si pentru tranzactia in RON. Aceasta operatiune se poate realiza doar o
singura data.

Aveti posibilitatea sa efectuati operatiunea de incasare pentru ambele tranzactii prin setarea
checkbox-ului “Deposit loyalty transaction”.

Pentru incasare totald, in cAmpul “Deposit amount” se introduce suma dintre tranzactia in RON
st LOY.

Exemplu: tranzactie achitati in 25 RON + 15 LOY. In campul “Deposit amount” se introduce
suma acestora — 40.00 - si se seteaza checkbox-ul “Deposit loyalty transaction”, urmat de butonul
“OK”.

Complete payment X

Deposit amount:

40.00 %

Deposit loyalty
transaction:

OK Cancel

Figura 37. Deposit loyalty transaction
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10.2.4 Reversare — Anulare

Reversarea tranzactiilor realizate prin 2-phase si cu status APPROVED, se realizeaza atat
pentru tranzactia in LOY, cét si pentru tranzactia in RON. Aceasta operatiune se poate realiza doar
o singura data.

Reverse x

Aveti  posibilitatea si  efectuati Reverse loyalty

operatiunea de reversare pentru ambele
tranzactii  prin  setarea checkbox-ului
“Reverse loyalty transaction”.

Ok Cancel

Figura 38. Reverse loyalty transaction

10.2.5 Refund - Rambursare

Rambursarea tranzactiilor se poate realizeaza pentru tranzactiile cu status DEPOSITED, atat
pentru tranzactia in LOY, cat si pentru tranzactia in RON.

Atentie ! Pentru refund partial, prima datd se ramburseaza partea de LOY.
Avem o tranzactie de 10 lei, impartitd In 6 RON + 4 LOY si dorim sa rambursam:

e C(Cazul 1: Suma de 2 LEI => rambursam 2 LOY
e C(Cazul 2: Suma de 7 LEI => se ramburseaza 4 LOY+ 3RON

Aveti  posibilitatea sa  efectuati
operatiunea de rambursare pentru ambele
tranzactii  prin setarea checkbox-ului
“Refund loyalty transaction”.

Refund X

Enter refund amount:
40.00 2

Pentru rambursare totald, in campul Eefundd\_ovalty
- . ransaction:
“Refund amount” se introduce suma dintre
tranzactia in RON si LOY.

Exemplu: tranzactie achitata in 25 RON
+ 15 LOY. In campul “Refund amount” se
introduce suma acestora — 40.00 - si se
seteaza checkbox-ul “Refund loyalty
transaction”, urmat de butonul “OK”.

0K Cancel

Figura 39. Refund loyalty transaction
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11

Anexa: Alte coduri de eroare

IPAY

Alte coduri de eroare pentru paramentrul actionCode si descrierea acestora.

Action
code

-20010

-9000
-3003
-2102
-2101
-2020

-2019

-2018

-2017

-2016

-2015

-2013

-2012

error_id error_message

-20010  BLOCKED BY LIMIT

-9000 Started

-3003 Unknown

-2102 Blocking by a passenger name.

-2101 Blocking by e-mail

-2020 Incorrect ECI received

-2019 Decline by iReq in PARes

-2018 Declined. DS connection
timeout

-2017 Declined. The PARes status is
not "Y"

-2016 Declined. VeRes status
unknown

-2015 Decline by iReq in VERes

-2013 All attempts to perform a
payment are used.

-2012 Operation not supported

35

Description

Transaction is rejected since the amount
exceeds the limits specified by the
Issuing bank

State of the transaction start
Unknown

Reject by the passenger name
Reject by email

Invalid ECI. This code means that ECI
received in PaRes is not valid for the
IPN. The rule applies only to Mastercard
(the available values - 01,02) and Visa
(the available values - 05,06)

PARes from the issuing bank contains
iReq, which caused the
rejection

payment

There is no access to the Directory server
Visa or MaterCard; or a connection error
occurred after a card
request (VeReq). This is an error of
interaction between the payment gate
and IPN servers due to technical
problems on the side of IPN servers.

Rejected. PARes status is not "Y"

involvement

Issuing bank could not determine if the
card is 3-D Secure.

VERes from DS contains iReq, which
caused the payment rejection.

All payment attempts were used.

This operation is not supported.
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Action
code
-2011

-2010
-2008
-2007

-2006

-2005

-2003
-2002

-2001

-2000

-102

-100

error_id error_message

-2011

-2010
-2008
2007

2006

2005

-2003
2002

2001

2000

-102

-100

Declined.
unknown

XID mismatch

PaRes status

Incorrect wallet

Decline. Payment time limit

Decline. 3DSec decline

Decline. 3DSec sign error

Blocking by the port

Decline. Payment over limit

Decline. IP blacklisted

Decline. PAN blacklisted

1S

A payment is cancelled by the

payment agent

no_payments yet

36

IPAY

Description

Issuing bank was not able to perform the
3-D Secure card authorization.

XID mismatch.
Wrong wallet.

The period allotted to enter the card
details has expired (by default the
timeout is 20 minutes; the session
duration may be specified while
registering an order; if the merchant has
"Alternative session timeout"
permission, then the timeout duration is

specified in merchant settings).

Means that the issuing bank rejected
authentication (3DS authorization has
not been performed).

Issuing bank sign could not be checked,
i.e. PARes was readable but the sign was
wrong.

Blocking by the port.

Transaction was rejected because the
payment amount exceeded the
established limits. Note: it could be the
limit of the day withdrawal established
by the acquiring Bank, or the limit of
transactions by one card established by
the merchant, or the limit for one
transaction established by a merchant.

Transaction is rejected since Client's IP-
address is in the black list.

Transaction is rejected since the card
number is in the black list.

The payment was cancelled by the
payment agent.

There were not payment attempts.
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Action
code

-1

100

101

103

104

106

107
109

110
111
116

117

error_id error_message

-1

100

101

103

104

106

107
109

110
111
116

117

sv_unavailable

Approved.

Declined. Honor with id

Decline. Unable to process

Decline. Card declined

Decline. Expired card

Decline. Call issuer

Decline. Card declined

The maximum number of
attempts to enter PIN is
exceeded. The card might be
temporary blocked.

Decline. Call issuer

Decline. Invalid merchant

Decline. Invalid amount
Decline. No card record

Decline. Not enough money

INCORRECT PIN

37

IPAY

Description

The timer of waiting for a processing
response has expired.

Payment  has  been  performed
successfully.

Proof of identity is necessary for
successful completion of the transaction.
In case of an internet transaction (our
case) it is impossible, so the transaction
is considered as declined.

Rejection of the network to process a
transaction.

Card limits (the Issuing bank forbade
internet transactions by the card).

Card is expired.

There is no connection to the Issuing
bank. The sales outlet needs to contact
the Issuing bank.

This is an attempt to perform a
transaction by the account that has
restrictions for use.

The maximum number of attempts to
enter PIN is exceeded. It is possible that
the card is blocked temporary.

Please, contact the [ssuing bank.

Merchant/terminal identifier is incorrect
or ACC is blocked at the processing
level.

Transaction amount is incorrect.
Card number is incorrect.

Transaction amount exceeds the
available balance of the selected account.

Incorrect PIN (not for internet
transactions).
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Action
code

119

120

121

123

125

208
209

400

902

903

904

907

error_id error_message

119

120

121

123

125

208
209

400

902

903

904

907

Decline.
SECURITY_ VIOLATION
from processing system

Decline. Not allowed

Decline. Excds wdrwl limt

Decline. Excds wdrwl 1tmt

Decline. Card declined

Decline. Card is lost

Decline. Card limitations
exceeded

The reversal is processed.
Decline. Invalid trans
Decline. Re-enter trans.

Decline. Format error

Decline. The host is not
available.

38

IPAY

Description

Illegal transaction.

Refusal to perform the operation - the
transaction is not allowed by the Issuing
bank. The response code of the IPN is 57.
Reasons for rejection should be specified
by the issuing bank.

This is an attempt to perform a
transaction of the amount exceeding the
day limit established by the issuing bank.

The client has performed the maximum
number of transactions during the limit
cycle and tries to perform another one.

Card number is incorrect. This error may
have several meanings: An attempt to
perform a refund of the amount
exceeding the hold amount; An attempt
to refund a zero amount; for AmEx — the
expiry date is specified incorrectly.

Card 1s lost.

Card limitations exceeded.

Reversal is processed.

Card limitations (the cardholder tries to
perform a transaction that is forbidden
for him).

Attempt to perform a transaction of
amount exceeding Issuing bank limit.

The message format is incorrect in terms
of the issuing bank.

There is no connection to the Issuing
bank. Authorization in the stand-in mode
is not allowed for this card number (this
mode means that the Issuing bank is
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Action
code

909

910

913

914

999

1001

1004
1005
2001
2002
2003

2004

2005

2006

2007
2008

error_id error_message

909

910

913

914

999

1001

1004
1005
2001
2002
2003

2004

2005

2006

2007
2008

Decline. Call issuer

Decline. The host is not
available.

Decline. Invalid trans

Decline. Orig trans not found

Declined by fraud

Decline. Data input timeout

Authorization phase 1
Authorization phase 2
Decline. Fraud
Incorrect operation

Decline. SSL restricted

SSL without CVC forbidden

3DS rule failed

One-phase payments are
forbidden

The order is paid

The transaction is not completed

39

IPAY

Description

unable to connect to the IPN, and
therefore the transaction can be either
offline with further unloading to back
office, or it can be declined).

Operation is impossible (a general error
of the system functioning. May be
detected by IPN or the Issuing bank).

Issuing bank is not available.

The message format is incorrect in terms
of IPN.

Transaction is not found (when sending
a completion, reversal or refund request).

The beginning of the transaction
authorization is missed. Declined by
fraud.

Empty (is specified at the moment of the
transaction authorization, when card
details are not entered yet).

Authorization phase 1.
Authorization phase 2.
Fraud (in terms of IPN).
Incorrect operation.

SSL  (not 3-D Secure/SecureCode)
transactions are forbidden for the
Merchant.

Payment through SSL without CVC2 is
forbidden.

Payment does not meet the terms of the
rule of 3-D Secure validation.

One-phase payments are forbidden.

The order is paid.

The transaction is not completed.
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Action error_id error_message
code
2009 2009 Refund amount exceeds the
payment amount

2014 2014 3-D Secure rule execution error
2015 2015 Terminal select rule error
9001 9001 Internal error
71015 1015 Decline. Input error
151017 1017 Decline. 3DSec comm error
151018 018 Decline. Processing timeout
151019 1019 Decline. Processing timeout
341014 1014 Decline. General Error

12 Contact

IPAY

Description

Refund amount exceeds the deposited
amount.

Error of a 3-D Secure rule execution.

Terminal select rule error (a rule is
incorrect).

Internal error.

Entered card details are incorrect.
3-D Secure - communication error.
Processing timeout. Sending is failed.

Processing  timeout.  Sending s
successful; a response from the bank was
not received.

General error.

In cazul in care aveti intrebari sau Intampinati probleme, va rugdm sa ne contactati la adresa
de mail aplicatiiecommerce@btrl.ro
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